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PECB Certified ISO/IEC 27001
| ead Auditor

i,

Das Meistern des Audits eines Informationssicherheitsmanagementsystems (ISMS)
gemal ISO/IEC 27001

Warum sollten Sie teilnehmen?

Das ISO/IEC 27001 Lead Auditor Training ermdglicht lhnen das notwendige Fachwissen zu entwickeln, um ein Audit des
Informationssicherheitsmanagementsystems (ISMS) auszufiihren, indem weitgehend anerkannte Auditprizipien, -verfahren
und —techniken angewendet werden. Wahrend dieses Trainings werden Sie die notwendigen Kenntnisse und Fahigkeiten
erwerben, um interne und externe Audits in Ubereinstimmung mit ISO 19011 und dem Zertifzierungsprozess nach
ISO/IEC 17021-1 zu planen und durchzufihren.

Basierend auf praktischen Ubungen werden Sie in der Lage sein, Audittechniken zu beherrschen und Kompetenzen zu erlangen,
um ein Auditprogramm, Auditteam, Kundenkommunikation und Konfliktldsung zu verwalten und zu steuern.

Nach Erwerb des notwendigen Fachwissens zur Durchfiihrung dieses Audits, konnen Sie die Priifung ablegen und die

Qualifikationen des “PECB Certified ISO/IEC 27001 Lead Auditor” beantragen. Dieses Zertifikat bestatigt, dass Sie lber die
Fahigkeiten und Kompetenzen verfiigen, um Organisationen nach Best Practices zu auditieren.

02831 12191 0 | info@tacticx.com | www.tacticx.de I



Wer sollte teilnehmen?

>
>
>
>
>

Auditoren, die Zertifizierungsaudits eines Informationssicherheitsmanagementsystems (ISMS) durchfiihren und leiten
Manager oder Berater, die ein ISMS-Auditverfahren beherrschen wollen

Verantwortliche fiir die Konformitatseinhaltung mit ISMS-Anforderungen

Technische Fachleute, die sich auf ein ISMS-Audit vorbereiten wollen

Fachberater der Informationssicherheit

Kursagenda Dauer: 5 -

Tag 1 | Einfiihrung in die Informationssicherheitsmanagementsysteme (ISMS) und ISO/IEC 27001

» Kursziele und Strukur » Grundlegende Prinzipien der
> Normen und Regulierungsrahmen Informationssicherheitsmanagementsysteme
> Zertifizierungsprozess > Informationssicherheitsmanagementsysteme (ISMS)

Tag 2 | Auditprinzipien, Vorbereitung und Einfiihrung eines Audits

» Grundlegende Auditkonzepte und —pinzipien » Stufe 1T Audit
» Evidenz basierend auf Auditansatz » Vorbereitung auf Stufe 2 Audit (Vor-Ort Audit)
> Initiilerung des Audits » Stufe 2 Audit (Teil 1)

Tag 3 |Vor-0rt Auditaktivitaten

» Stufe 2 Audit (Teil 2) > Erstellung der Audittestpldne
» Kommunikation wahrend des Audits » Entwurf der Auditfeststellungen und
Tag 4 | Auditaktivitaten vor Ort
» Dokumenation des Audits und » Leitung eines internen Auditprogramms
Audit-Qualitatsbewertung > Kompetenz und Beurteilung der Auditoren

> Abschluss des Audits > Abschluss des Trainings
» Beurteilung der Aktionspléane durch den Audtitor
» Vorteile des Erstaudits

Tag 5 | Zertifizierungspriifung
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Lernziele

> Die Vorgange eines Informationssicherheitsmanagementsystems nach ISO/IEC 27001 verstehen
» Den Zusammenhang zwischen ISO/IEC 27001, ISO/IEC 27002 und anderen Normen und Rechtsvorschriften erkennen
>

Die Rolle des Auditors bei Planung, Leitung und Follow-Up eines Managementsystemaudits in Ubereinstimmung mit
ISO 19011 verstehen

Ein Audit und Auditteam leiten
Die Anforderungen des ISO/IEC 27001 im Rahmen eines ISMS-Audits auslegen

> Die Kompetenzen eines Auditors zur Planung eines Audits, Leitung eines Audits, Erstellung von Berichten und zum
Follow-Up eines Audits in Ubereinstimmung mit ISO 19011 erwerben

\ 2 4

Priifung Dauer: 3 Stunder.

Die Priifung zum ,PECB Certified ISO/IEC 27001 Lead Auditor” entspricht den Anforderungen des PECB Priifungs- und
Zertifizierungsprogramms (ECP) in vollem Umfang. Die Priifung umfasst folgende Kompetenzbereiche:

Bereich 1 | Grundlegende Prinzipien und Konzepte des Informationssicherheitsmanagement

systems (ISMS)

Bereich 2 | Informationssicherheitsmanagementsystem (ISMS)
Bereich 3 | Grundlegende Auditkonzepte und —prinzipien
Bereich 4 | Vorbereitung auf ein ISO/IEC 27001 Audit

Bereich 5 | Durchfiihrung eines ISO/IEC 27001 Audits

Bereich 6 | Beendigung eines ISO/IEC 27001 Audits

Bereich 7 | Leitung eines ISO/IEC 27001 Auditprogramms

Weitere Einzelheiten iber die Priifung finden Sie unter Priifungsvorschriften und Richtlinien.
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https://europe.pecb.com/de/examination-rules-and-policies

Zertifizierung

Nach erfolgreichem Abschluss der Priifung konnen Sie sich fiir die in der folgenden Tabelle aufgefiihrten
Qualifikationen bewerben.

Sobald Sie alle Anforderungen beziiglich der ausgewahlten Qualifikation erfiillen, erhalten Sie ein Zertifikat.

Weitere Informationen tiber ISO/IEC 27001 Zertifizierungen und den Zertifizierungsprozess finden Sie unter

Qualifikation

Priifung

Berufserfahrung

ISMS Audit
Erfahrung

Andere
Anforderungen

PECB Certified PECB Certified Keine Keine Unterzeichnung des
ISO/IEC 27001 ISO/IEC 27001 Lead PECB Verhaltenskodex
Provisional Auditor Priifung oder
Auditor gleichwertig
PECB Certified PECB Certified 2 Jahre: Auditaktivitaten Unterzeichnung des
ISO/IEC 27001 ISO/IEC 27001 Lead 1 Jahr Berufserfahrung | insgesamt 200 PECB Verhaltenskodex
Auditor Auditor Priifung oder im Informations- Stunden
gleichwertig sicherheits-
management
PECB Certified PECB Certified 5 Jahre: Auditaktivitaten Unterzeichnung des
ISO/IEC 27001 ISO/IEC 27001 Lead 2 Jahre insgesamt 300 PECB Verhaltenskodex
Lead Auditor Auditor Priifung oder Berufserfahrung im Stunden
gleichwertig Informations-
sicherheits-
management
PECB Certified PECB Certified 10 Jahre: Audit- und Unterzeichnung des
ISO/IEC 27001 Master | ISO/IEC 27001 Lead 6 Jahre Projektaktivitaten PECB Verhaltenskodex

Auditor Priifung oder
gleichwertig und

die PECB Certified
ISO/IEC 27001 Lead
Implementer Priifung
oder gleichwertig

Allgemeine Informationen

>
>
>
>

Berufserfahrung im
Informations-
sicherheits-
management

Zertifizierungsgebiihren sind im Priifungspreis enthalten
Trainingsmaterial mit Giber 450 Seiten an Informationen und praktischen Beispielen wird verteilt
Ein Teilnahmezertifikat mit 31 CPD (Continuing Professional Development) Leistungspunkten wird ausgestellt
Falls die Priifung nicht bestanden ist, kénnen Sie diese innerhalb von 12 Monaten kostenlos wiederholen

insgesamt jeweils 500
Stunden
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